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1. Zwischen Blackout und Energiewende –
Cyberangriffe und Systemrisiken im 
Energiesektor
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Energietransformation 
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Übersicht über die installierte Gesamtleistung der Erzeuger
Installierte Gesamtleistung [in GW], Stand 26.05.2025
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Cyberangriffe und kritische IT-Vorfälle weltweit

8
2013

USA

Target

Cyberangriff 

wirtschaftlicher 
Schaden

€



Cyberangriffe und kritische IT-Vorfälle weltweit
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Cyberangriffe und kritische IT-Vorfälle weltweit
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Cyberangriffe und kritische IT-Vorfälle weltweit
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Cyberangriffe und kritische IT-Vorfälle weltweit
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Aktuelle Situation – gefühlte Lage in Deutschland
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Brennpunkt „Big picture“ Energiesektor (1. HJ 2025)



Bitkom-Studie: 
179 Milliarden Euro Schaden durch Cyberangriffe im Jahr 2024 bei 
deutschen Unternehmen 

Meldungen an das BSI: 
726 Meldungen aufgrund von Cybervorfällen, Anstieg um 33%

CrowdStrike-Vorfall: 
5 Mrd. Dollar Schaden durch fehlerhaftes Update

Steigende Bedrohungen im Energiesektor: 
Cyberangriffe auf Energiesysteme weltweit 2024: 1 Mrd. USD

Deutschland im Fokus:
Ransomware-Gruppen bedrohen täglich KMU und Kommunen – oft 
mit verheerenden Folgen für lokale Infrastrukturen und Wirtschaft

Energiesektor ist Hauptziel von Ransomware und staatlichen 
Angreifern. Dezentralisierung erhöht Angriffsfläche: Robuste 
Maßnahmen unerlässlich
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Angespannte Lage: Bedrohungen und Schadwirkung



Zunehmende Cyber-Bedrohungen und staatliche Reaktion

Cyberangriffe auf Energiesysteme:

Gezielte Angriffe auf Netzbetreiber, Leittechnik und kritische Infrastrukturen

Herausforderungen durch Dezentralisierung der Energiesysteme:

Neue Anforderungen an die Netzstabilität durch dezentrale Energieerzeugung (PV, Speicher, Wärmepumpen, E-Mobilität, ..)

Neue Herausforderungen an Steuerung, Lastmanagement und Kommunikation

Staatliche Reaktion:

• IT-Sicherheitsgesetz I & II | KRITIS-Verordnung | BSI-Gesetz
• Das BSI verantwortet zentrale Sicherheitsvorgaben für die Digitalisierung der Energiesysteme
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2. Das BSI als zentrale Instanz für die sichere 
Digitalisierung der Energiewirtschaft
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• PV: ca. 3,4Mio. mit 100 GWp
bis zu 10kWh/Tag je Haushalt
Kapazitätsfaktor: 11-13% 
(Wetterspitzen > 50%)

• WB: ca. 2,2Mio. (privat)
11kW je (AC) Ladepunkt
3-6kW zur Hauptzeit (Abends)

• WP: ca. 2,5Mio. mit 12-15 TWh
2-6kW je Anlage
1,5-3kW (im Winter)

Zähler
46Mio. (ca. 40% analog)
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Digitalisierung der Energiewende - Cyberangriffe und dezentrale Energien



20

Strom-
speicher

Wärmepumpe

Wallbox

PV

mME mME mME

• Technische Anforderungen:
• sicherer WAN-Zugang für 

Admins und berechtigter EMT
• Transparenz für Nutzer
• Interoperabilität mit weiteren 

Produkten

• Sicherheitsanforderungen:
• technische Durchsetzung des 

Datenschutz
• Sicherstellung von 

Vertraulichkeit, Integrität 
und Authentizität auf 
Asset-Ebene

• Zählerdaten (mME):
• sichere Erfassung und 

Verteilung von Zählerdaten

• Beitrag zur Netzstabilität
• Möglichkeit zur 

Fernsteuerung von  
Verbrauchseinrichtungen
• PV-Anlagen
• Wallboxen
• Wärmepumpen

Digitalisierung der Energiewende - Cyberangriffe und dezentrale Energien
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3. Das Smart-Meter-Gateway (SMGW) und die 
Sicherheitsarchitektur



Smart-Meter-Gateway – Schlüsseltechnologie für die Digitalisierung 
der Energiewende
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• Datenhoheit und Transparenz (beim Anschlussnutzer)
Datensparsamkeit und Zweckgebundenheit

Datenschutz

• Verschlüsselter und authentischer Informationsfluss
Zertifizierung nach Common Criteria mit hoher Prüftiefe

IT-Sicherheit

• Sichere Integration von Messeinrichtungen unterschiedlicher Sparten
(Strom, Gas, Wasser, Wärme) durch kommunikative Anbindung an das SMGW

Sichere Kommunikationseinheit für Messeinrichtungen

• Sichere Integration der Steuerungstechnik in das intelligente 
Netz durch kommunikative Anbindung an das SMGW

Sichere Kommunikationseinheit für technische Einrichtungen im Heimnetz

 
 



SMGW-Systemarchitektur für sichere Kommunikation 
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• Vertrauenswürdige Produktkomponente (SMGW mit integriertem Sicherheitsmodul)

• Informationssicherheit bei Administration und Betrieb (SMGW-Administrator)

• Vertrauenswürdige Kommunikationsinfrastruktur (Smart-Metering-PKI)



TR-03109-Reihe sowie PP sind Basis für interoperablen und sicheren 
Rollout
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TR-03109-1:
Smart-Meter-Gateway

TR-03109-2:
Sicherheitsmodul

TR-03109-3:
Kryptografische Vorgaben

TR-03109-4:
Smart Metering PKI

TR-03109-5:
Kommunikationsadapter

TR-03109-6:
Administration und Betrieb

5 SMGW erfolgreich zertifiziert

10 zertifizierte CLS-Produkte
6 weitere CLS-Produkte im Zertifizierungsverfahren

BSI ist Inhaber der Wurzelzertifikate der SM-PKI / verantwortet Root-CA
12 Sub-CAs, die Zertifikate für Endnutzer (EMT, -.MAK, -.API, GWH, SMGW, GWA) ausstellen 

40+ Unternehmen als GWA zertifiziert, bundesweites GWA Dienstleistungsangebot

TR-konform und CC-zertifiziert

Alle zertifizierten Produkte erfüllen die kryptografischen Vorgaben

Technische Richtlinie TR-03172
Portalverbund

Technische Richtlinie TR-03172
PortalverbundTechnische Richtlinie TR-03109-Reihe



Digitalisierung der Energiewende - Cyberangriffe und dezentrale Energien
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Aktuelle Entwicklungsstand: 

▪ Die TR-03109-Reihe definiert die 
derzeitige SMGW-Architektur als 
zentrale Schnittstelle zwischen 
Messsystemen, Erzeugern und EMT

Stetiger Ausbau der Architektur:

▪ Kontinuierliche Weiterentwicklung 
in enger Abstimmung mit Markt 
und Behörden – die SMGW-
Architektur wächst stetig und 
integriert neue Funktionen 
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4. Schnittstellen und Protokolle im Bereich der 
Smart-Meter-Gateway (SMGW) Architektur



SMGW-Schnittstellen: LMN-Schnittstelle 
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Ziel und Funktion:

▪ Verbindung zu den lokalen mME (z.B. Strom, Gas, 
Wasser oder Wärme)

Protokolle:

▪ SML

▪ DLMS/COSEM 

▪ M-Bus/wM-Bus 

▪ …

SMGW-Funktionen: 

▪ Verwaltung der Zähler

▪ Erfassung und Verwaltung von Messdaten anhand 
Auswertungsprofilen (TAF)



Protokollstapel: LMN-Kommunikation 
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SMGW-Schnittstellen: HAN-Schnittstelle 
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Ziel und Funktion:

▪ sicherer Anbindung lokaler Geräte an das SMGW (z.B. PV, 
HEMS, Wallbox, Submeter, WP, Stromspeicher)

▪ HAN-CLS: Anbindung, Steuerung und Fernzugriff auf lokale 
Geräte

▪ HAN-CON: Anzeige von Statusdaten 

Anwendungsfall-Protokolle über TLS-Proxy: (nicht von BSI vorgegeben)

▪ EEBus

▪ IEC 61850 

▪ OCPP 

▪ Sunspec/ModBus

▪ …

SMGW-Funktionen: 

▪ Verwaltung der Geräte

▪ Transparenter CLS-Kanal (TLS-Proxy)



Protokollstapel: HAN-Kommunikation
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SMGW-Schnittstellen: WAN-Schnittstelle 
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Ziel und Funktion:

▪ Sichere, verschlüsselte Verbindung des SMGW zu EMT

▪ Ermöglicht kontrollierten Datenaustausch und 
Fernverwaltung durch berechtigte Rollen (z.B. GWA, MSB) 

Protokolle:

▪ HTTP Server (RESTful) | HTTP Client

▪ TCP/IP

▪ NTP 

▪ ...

Hauptaufgabe:

▪ Übertragung von Messwerten, Updates, Zeit- und 
Zertifikatsdaten sowie Bereitstellung von Status- und 
Diagnosedaten

▪ Fernsteuerung und Konfiguration des SMGW durch GWA



Protokollstapel: WAN-Kommunikation
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5. Deep-Dives in aktuelle Themen



BSI-Standards für das SMGW (PP/TR v2.0) wurden aktualisiert
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TR-03109-5 Übersicht: Zehn zertifizierte CLS-Produkte stehen zur 
Verfügung
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„Digitaler Netzanschluss“ holt die Steuerung in das SMGW
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Über „1:n“ – Ansatz skalieren iMSys massiv bei den Kosten
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Anforderungskatalog zum MSB-Lieferkette in Q4/2024 veröffentlicht
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Ziel: Es sollte die Sichere Lieferkette vereinfacht und die Massengeschäftstauglichkeit erhöht werden. 

Liefer-
weg

GWH Liefer-
weg

MSB Wieder-
verwendung

Mess-
stelle

Mess-
stelle

Gateway-Hersteller Messstellenbetreiber

Neuerungen zu bestehenden zertifizierten Lieferketten:
• Der Leitfaden zur „MSB-Lieferkette“ formuliert Anforderungen für MSB, die es ermöglichen die Auslieferung sicher und an das eigene 

Unternehmen angepasst auszugestalten
• MSB muss seine Lieferkette in einem Sicherheitskonzept beschreiben
• MSB kann Maßnahmen massengeschäftstauglich gestalten
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Die vier Konsortien erarbeiten Lösungsansätze für neue Anwendungen des iMSys im Rahmen ihrer Projektziele. 
Der Austausch mit dem BSI erfolgt über regelmäßige Termine.

Ziel: Durch den Förderaufruf DigENet II soll die technologische Stärkung der SMGW-Kommunikationsplattform 
unterstützt werden und über die Projekte wichtige Impulse zur Weiterentwicklung der BSI-Vorgaben geliefert werden.

MeGa PISA SISSY WARAN
Messsysteme für Großerzeugungs-
Anlagen

Konzept für Steuerung von 
Großerzeugungsanlagen über das 
SMGW sowie Feldtest

Performance in SMGW 
Applications

Weiterentwicklung des SMGWs, 
des RLM-Zählers und der 
Steuerbox zu einem vollwertigen 
iMSys (RLM)

SMGW als Sicherheitsanker für 
das Steuern im Systemverbund

Beschleunigte Umsetzung einer 
umfassenden, massentauglichen 
Steuerbarkeit von Flexibilität im 
gesamten Systemverbund mit 
iMSys-Infrastruktur

Wärme anbinden und netzdienlich 
nutzen​

Kopplung des Sektors Wärme 
(Wärmepumpen und –netze) mit 
dem Sektor Strom über das iMSys

BSI begleitet die DigENet Projekte beratend und als Impulsgeber/-nehmer



Bild: © AdobeStock/Azazul

6. Ausblick und Fazit



Ausblick: Smart-Meter-Rollout als Enabler für neue 
Flexibilitätsinstrumente zur Netzkosteneinsparungen
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Beschleunigung des Rollouts: BSI-Standards und zertifizierte 
Gerätetechnik stehen bereit und werden kontinuierlich 
fortentwickelt

42

Fazit

Die Weiterentwicklung der Standards wird aktiv vorangetrieben, beispielweise durch Innovationen wie 
den Digitalen Netzanschluss und Erkenntnisse aus DigiENet II

Intensiver Austausch aller Stakeholder bleibt zentral, um Schnittstellenthemen korrekt abzubilden.

Zertifizierte Steuerungstechnik zur Umsetzung von § 14a EnWG und weiteren Steuerungsfällen steht 
zur Verfügung.

Wichtigkeit des Themas Cybersicherheit steigt in Anbetracht der aktuellen Lage weiter an. 
Digitalisierung über das intelligente Messsystem ist damit Voraussetzung für das Gelingen der Energiewende.

Rollout muss weiter beschleunigt werden. Wir kümmern uns um die Übersetzung der neuen rechtlichen 
und regulatorischen Anforderungen in Standards und die Zertifizierung benötigter Technik.
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7. Live-Demos des Referats D21
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Demonstrator - D21 
„Intelligentes Messsystem“ 



Demo-Tisch - D21 
„Intelligentes Messsystem“ 



D21: Sichere Ladesäuleninfrastruktur für Elektromobilität
Smart-Meter-Gateway: Schlüsseltechnologie für die 
Digitalisierung der Energiewende
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8. Master-Arbeit oder Karriere nach dem 
Studium beim BSI?



Masterarbeit oder Karriere nach dem Studium beim BSI?

Gestalte die Cybersicherheit Deutschlands mit uns

• Einstiegsmöglichkeiten: Direkteinstieg, Praktikum, Werkstudium, Abschlussarbeiten.

• Viele Kollegen mit Abschluss in Informatik, Elektrotechnik oder IT-Sicherheit.

• Bewerbung: https://www.bsi.bund.de/karriere

• Arbeit mit Sinn: Schutz für Millionen Menschen und unser digitales Energiesystem.
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Follow us:

Vielen Dank für Ihre Aufmerksamkeit!

Michael Puchowezki

Michael.Puchowezki@bsi.bund.de
Tel.: +49 (0) 228 9582 6690
Mobil: +49 177 15800770

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de
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